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GESTION DE RIESGOS 2018

El comité de Auditoria y Gestion de Riegos durante el afio 2018, en desarrollo de su labor
estuvo enfocado en la validacion del modelo de control interno vy la gestion de riesgos de la
Compafiia, cuidando que se ajustaran a las necesidades, objetivos, metas y estrategias
determinadas por la sociedad; asi mismo veld por que los negocios se desarrollaran de
manera adecuada, manteniendo controles efectivos frente a los conflictos de interés y
situaciones de fraude o pérdidas.

Se revisaron los Estados Financieros trimestrales para recomendacién y aprobacién de la
junta directiva y se asegurd la publicacion oportuna de la misma. De igual manera se

validaron las operaciones con vinculadas.

A continuacion, se indican las fechas de reunion y sus asistentes:

Integrantes / Comités 29-Jan-18 20-Feb-18 2-May-18  30-Jul-18  29-Oct-18
Juan Felipe Gaviria Gutiérrez X X X X

Claudia Echavarria Uribe X X X X
Luis Fernando Pérez Cardona X X X X X
Oscar Echeverri Restrepo X X X X X
Jairo Gonzélez Gomez X X X X

Control Interno

Deloitte presenté en enero del 2018 el diagndstico al Sistema de Control Interno de la
Organizacion, encontrando oportunidades de mejora al evaluar los 5 componentes y 17
principios que conforman el modelo estandar de control interno — COSO 2013 (conocido

también como COSO ).
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Se presentan a continuacién los seguimientos a las recomendaciones dadas por la auditoria

externa en cada uno de los componentes:

COMPONENTE 1: AMBIENTE DE CONTROL

Principales Brechas

Responsable

Seguimiento

Refuerzo en la comunicacién
correspondiente a las iniciativas éticas de
la compafiia asegurando que lleguen a
todos los niveles, asi mismo fortalecer el
mensaje sobre el uso del canal ético.

Gerente de Desarrollo
Organizacional -
Secretaria General y
Juridica- Director de
Riesgos - Coordinador
Asuntos Societarios

En el afio 2018 se realizaron
jornadas de capacitaciones en los
proyectos, exponiendo temas
como: Gobierno Corporativo,
Gestidn de riesgos estratégicos y
operaciones, riesgos LAFT y linea
ética.

Reforzar la certificacion pacto ético vy
compromiso con su cumplimiento a todos
los miembros de la compafifa. En las
pruebas realizadas, identificamos 3
empleados de una muestra de 25 que no

Relaciones Laborales

Accién correctiva en el area de
relaciones laborales. Se realiza en
la firma del contrato.

incluyendo los temas referentes a las
iniciativas éticas del Céndor.

Desarrollo de la
Organizacion - Secretaria
General y juridica -
Director de Riesgos

tenfan la  declaracion firmada de
compromiso con la ética.
Reforzar el proceso de induccién, | Responsable: Gerentede | En el afio 2018 se realizaron

inducciones en gestidn de riesgos
incluyendo riesgos LAFT. En este
espacio se explica el propdsito
del canal de linea ética de la
empresa y se dan ejemplos de
Casos a reportar.

Hacer extensivo el Cddigo de ética a
proveedores de la compafiia.

Secretaria General y
juridica - Director Juridico
- Director de Riesgos

Seincluyo la cldusula de adhesion
en las minutas de contratos que
celebra la compafiia y en las
minutas de los  acuerdos
consorciales

Implementar la firma de declaracion
periédica de conflictos de interés al
personal clave de la  compafiia,
actualmente solo lo identificamos a nivel

Secretaria General y
juridica - Gerente de
Desarrollo de la
Organizacion - Director de

Se aplico en julio de 2018 a 333
colaboradores de nivel de
soporte y tactico de la empresa, a
través de correo electronico. Se

garantizando la sucesion a cargos criticos,
adicional a los de Ia alta direccion.

la organizacion

de junta directiva. Riesgos incluyeron colaboradores de
Concesién Ruta al Mar.
Implementar planes de carrera | Gerente de desarrollode | En proceso

En el cdédigo de ética se indica la
prohibicién a recibir regalos, pero falta
implementar un protocolo para aceptar y
gestionar la entrega de regalos u
ofrecimientos

Director operaciones -
Director de Riesgos -
Coordinador Asuntos
Societarios

Se elabord el instructivo de
regalos y atenciones. Se realizd
campafia de  difusién  en
diciembre 2018.
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COMPONENTE 2: EVALUACION DE RIESGOS

Principales Brechas

Responsable

Seguimiento

Incluir como actividad de la Auditoria
Interna y Control interno, la evaluacién y
control del proceso de elaboracion,
presentacién y transmision de la
informacion relevante y de los estados
financieros de acuerdo a observacion
realizada por la  Superintendencia
Financiera.

Gerente de Desarrollo de
la Organizacioén - Director
de Riesgos

Se incluyé en le proceso de
comunicaciones para atender el
requerimiento.

Verificar la operatividad de los controles
contra Lavado de Activos y Financiacion del
Terrorismo.

Director de Riesgos

Actualmente se tiene
implementado como control de
riesgos LAFT la verificacion de las
contrapartes en listas de riesgos
LAFT.

Implementar una verificacién de los
controles establecidos en todos los
procesos para validar que se encuentren
funcionando adecuadamente y de esta
manera actualizar la valoracion de riesgos.

Director ~ de  Control
Interno y Gestion de
Riesgos- Grupo de control
interno

Se realizd el disefio de la
calificacion de controlesy a partir
del 2019 se contard con la
calificacion de los mismos.

Verificar periddicamente que el sistema de
control establecido asegure y gestione
debidamente los riesgos incluyendo

aspectos como fraude.

Director ~ de  Control
Interno y Gestion de
Riesgos- Grupo de control
interno

En proceso y cargo de la nueva
area de Control Internoy Gestién
de Riesgos

COMPONENTE 3: ACTIVIDADES DE CONTROL

Principales Brechas

Responsable

Seguimiento

-Informacién usada por el control (si aplica).

Documentaciony formalizacion de controles | Director de  Control | En proceso de elaboracion las
en los procedimientos de la organizacion, asi | Interno y Gestion de | fichas de controles

como mayor detalle en la documentacién de | Riesgos-  Grupo  de

los controles. control interno

Mejorar la descripcion de los controles en la | Director de  Control | En proceso

matriz, teniendo en cuenta que las | Interno y Gestion de

actividades indicadas correspondan a un | Riesgos-  Grupo de

control que mitigue los eventos de riegos | control interno

hacia los cuales esta dirigido.

Adicionalmente, es importante incluir en la | Director de  Control | No se acepté la recomendacion,
documentacién de los controles, la | Interno y Gestion de | se considerainnecesaria.
caracterizacion de los mismos: | Riesgos-  Grupo  de

-Tipo de control (automatico, manual, | controlinterno

semiautomatico).

-Categoria  del  control  (preventivo,

detectivo, correctivo).

-Evidencia de su ejecucion
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Evaluar periddicamente las actividades de
control definidas en las matrices de riesgo,
para verificar si los controles estan
mitigando de manera adecuada los riesgos o
si es necesario revaluar la ponderacién del
riesgo.

Director de  Control
Interno y Gestion de
Riesgos-  Grupo  de
control interno

Por revisar e implementar.
En el afio 2018 se plantearon los
parametros de calificacion de
controles.

Realizar analisis de riesgos periodicos y
considerar los resultados de auditorias de Tl
para que estos sean calificados con mayor
objetividad.

Director de Informatica -
Director de Tecnologia -
Director de Riesgos

En proceso

Fortalecer la definicion de controles de Tly
las evidencias de dichos controles para
poder monitorear su funcionamiento. Para
la definicion de controles se puede tomar
como referencia las précticas del modelo
COBIT.

Director de Informatica
Director de Tecnologia -
Director de Riesgos

Implementado, adicionalmente
se capacito a todo el equipo en el
modelo COBIT

Realizar una bitacora de control de las copias
de seguridad, ademas dejar evidencia de las
acciones realizadas. Tener almacenamiento
de las copias de respaldo en un lugar externo
a las instalaciones del datacenter

Director de Informatica
Director de Tecnologia

Implementado

Definir una politica y procedimientos para
los procesos de cargas masivas

Director de informatica

Implementado

Desarrollar un inventario de Activos de
informacion donde se detalle caracteristicas
de la informacién (responsables, criticidad,
respaldo, seguridad, entre otras).

Director de Informatica -
Director de Tecnologia -
Director de Riesgos

Implementado

Evaluar mejora de las condiciones de
seguridad de acceso del centro de computo.

Director de Tecnologia

Se implementd el control de
acceso con huella

Definiry configurar politicas de seguridad de
acceso y contrasefias de acuerdo a buenas
practicas

Director de Informatica
Director de Tecnologia

Implementado

Realizar monitoreo y auditorias periddicas | Director de Informatica - | Incorporado a las listas de
sobre los usuarios del directorio activo y de | Director de Tecnologia - | verificacion

las aplicaciones principales del negocio (ERP | Director de Operaciones

DMS) y dejar evidencia de ésta, registro de

acciones y seguimiento sobre los mismas.

Definir una matriz de segregacion de | Director de Informatica— | En proceso

funciones para los sistemas de informacién
donde se describan posibles conflictos de
segregacion que se puedan presentar en los
sistemas. Y documentar como se controla el
conflicto.

Realizar auditorias periddicas a la gestion de
cambios y dejar soportes de revisiones
aleatorias de cambios al sistema para
verificar que los controles estan operando y
tomar acciones.

Director de Informatica -
Director de Tecnologia

Implementado
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COMPONENTE 4: INFORMACION Y COMUNICACION

Principales Brechas

Responsable

Seguimiento

eCrear un inventario (matriz) de los reportes
periddicos que permiten a los diferentes
responsables del Sistema de Control Interno
tener claridad sobre el desempefio del
sistema y hacer seguimiento al mismo

Analista de
comunicaciones - Director
de Operaciones

Implementado

eIncluir en los procedimientos de
comunicaciones, las definiciones y diferencias
entre la informacion confidencial, privada y
publica y que se establezcan los pardmetros
minimos  de  seguridad, responsables,
retencion y destruccion.

Analista de
comunicaciones - Director
de Operaciones

Implementado

eDefinir en los procedimientos de
comunicacion el tipo de informacién y el canal
por el cual se comunica, los receptores de

Analista de
comunicaciones - Director
de Operaciones

Implementado

dicha informacion, tales como accionistas,
reguladores, clientes, proveedores, analistas
financieros y otras partes externas

eIncluir en los procedimientos la evaluacion | Analista de Se implemento la medicién de
periddica de la efectividad de los canales | comunicaciones - Director | la efectividad de los mensajes,
internos de comunicacion y sus contenidos. de Operaciones esta en proceso la
recopilacién de la informacion
para proceder en

consecuencia.

COMPONENTE 5: MONITOREO

Principales Brechas Responsable Seguimiento

Definir un plan de Auditoria Interna, | Presidencia ejecutiva | Se cred el area de Control Interno vy
basado en riesgos y que obedezca a los | - Director de Riesgos Gestidn de Riesgos, con independencia
estandares internacionales. a los procesos de la organizacion.
Con este equipo de trabajo se plantean
las auditorfas a todo el sistema de

control interno a partir de los

estdndares internacionales.
Metodologia para definir los procesos | Director de Riesgos Las auditorias internas incluirdn la
criticos a ser auditados incluyendo revision de todos los componentes del
aspectos de fraude. sistema.

Se implementaran en el afio 2019
auditorias aleatorias a todos los
procesos en los que se tienen mayor
riesgo de fraude: compras, inventarios,
nomina, contratacion.

Se definen y se presenta propuesta de 3
lineas de defensa.

Presidencia ejecutiva
- Director de Riesgos

Definir y precisar claramente las tres
lineas de defensa en la compafiia, de
acuerdo a como lo planteamos en la
siguiente grafica:
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Gestidn de Riesgos

En el afio 2018 se aplicd y se complementd el modelo de gestion de riesgos y ética
empresarial aprobado en el 2017 que incluia la identificacion, evaluacion y determinacion de
controles para los eventos de riesgo a nivel corporativo, de proyectos y sociedades, asi como

la evaluacion de riesgos estratégicos y operativos.

También se validé con el comité el Apetito de Riesgos, proceso mediante el cual la Empresa
optd por asumir un nivel de apetito de riesgo moderado y actla con una filosofia de cero
tolerancias ante situaciones que afecten la ética empresarial y/o que contrarien los valores

corporativos”

Clasificacion de severidad

Debe administrarse a través de un plan detallado, informado a Junta Junta Directiva - Comité de
Directiva Riesgo - Direccion de Riesgo

Responsabilidad gerencial debe especificarse, administrado a través de Junta Directiva - Comité de
monitoreo especifico Riesgo - Direccion de Riesgo

et Administrado a través de procedimientos de rutina, monitoreo regular Comité de Riesgo - Direccion
oderado ) " . :
requerido por el Comité de riesgos de Riesgo
X Administrado a través de procedimientos de rutina, monitoreo regular 3
Bajo ) . .. . Lider del proceso
requerido por la Direccion de Riesgo
Muy Bajo [Administrado a través de procedimientos de rutina Lider del proceso

Es importante mencionar que en el 2018 se hizo una revision de la estructura organizacional
de la Empresa, donde se buscd hacer diversos ajustes a la misma entre otros generar una
independencia del area de Control Interno y gestién de riesgos, es asi como se retiraron
algunas funciones de la Gerencia de Operaciones para trasladarlas a esta nueva area la cual
quedd dependiendo de la Vicepresidencia Ejecutiva. La direccién de Control Interno vy
Gestion de Riesgos manejara el modelo de gestion de riesgos y ética empresarial de la

Compaifiia, se presenta graficamente el organigrama.
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Presidencia

r A |
1 Auditoria

Externa
s =i 4

Vicepresidencia
Ejecutiva

| Direccion Control Interno
y Gestion de Riesgos

» Equipo de analistac

Operaciones con vinculadas

La Unica transaccién entre vinculadas presentada durante este periodo corresponde a la
realizada durante el Ultimo trimestre del afio, mediante la cual se firmd el contrato de
transaccion entre Construcciones EI Condor y Concesion Cesar Guajira en el que se
reconocen los perjuicios surgidos por la no ejecucién completa del contrato EPC con ocasion
de la terminacion anticipada del Contrato de Concesion. El contrato de transaccién se

suscribié sin reconocer una utilidad extra sobre costos reconocidos.

La siguiente es la relaciéon de los costos reconocidos:

CONCEPTO VALOR
Maquinaria, equipos y flota de fransporte 27.205.286.757
Inventarios 2.163.603.040
Adecuacién e instalaciéon de campamentos 1.738.136.310

y montaje, desmontaje y fraslado de plantas

Total 31.107.026.107

4 N

Construcciones

EL CONDOR S.A. CONCESION

ngenieria de Infraestructura e In CESAR - GUAJIRA S.A.S.
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Revisoria Fiscal

Conforme al plan de trabajo presentador para el 2018 por Crowe Horwath CO S.A:

El objetivo de nuestro trabajo como Revisores Fiscales serda realizar la auditoria a CONSTRUCCIONES EL CONDOR
S.A. con el proposito de brindar seguridad razonable para los accionistas y demas usuarios interesados a tres
niveles:

Emitir una opinidn independiente y profesional en relacién con la razonabilidad
de los estados financieros de conformidad con las Normas Internacionales de
Informacion Financiera aceptadas en Colombia y de acuerdo a las Normas
Internacionales de Auditoria aceptadas en Colombia.

Informacién Financiera

Validar que los controles internos que ha implementado la administracion de la

Compafiia en los principales procesos del negocio se estén ejecutando, que se
| Control Interno realice seguimiento y se cumplan los planes de accién, para expresar una opinion
sobre la existencia y lo adecuado de las medidas de control interno de la
compaiiia.

Verificacion del cumplimiento de las normas legales (contables, tributarias,
laborales), estatutarias e internas como lo son el Cadigo de Buen Gobierno y las
politicas de control de la compafiia (decisiones de Asamblea de Accionistas y de
Junta Directiva), y demas controles establecidos por la Superintendencia
Financiera de Colombia.

Cumplimiento

En desarrollo de dicho plan la revisoria presenté 3 informes durante el afio:

A. Ejecucion auditoria 23 de julio de 2018

Se realizd la revisién del ciclo de némina, la cual consistid en la realizaciéon de pruebas
basadas en muestras, con el fin de determinar la eficiencia y eficacia de los controles
establecidos por la administracion para la mitigaciéon de riesgos, de acuerdo con los
procedimientos establecidos, se revisaron entre otros temas la liquidacion de las ndominas,
pagos no salariales, horas extras, vacaciones, aportes a la seguridad social, aportes al FIC,
Salarios, documentos de ingreso vy retiro de empleados, dotaciones, retencién en la fuente
por salarios, bonificaciones, cuentas por cobrar, anticipos a empleados e incapacidades por

cobrar.

B. Ejecucion auditoria 24 de octubre de 2018
En este caso se realizd prueba de ingresos de acuerdo con lo establecido en la en la NIIF 15

Ingresos Provenientes de Contratos con Clientes, verificando el adecuado reconocimiento
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contable de los ingresos, de acuerdo con cada obligacién de desempefio definida en la
politica contable de la compafiia; asi mismo se revisé la adecuada incorporacion contable de
los consorcios (Consorcio Constructor Américas, Consorcio Farallones y Consorcio
Constructor Pacifico 3) de acuerdo con los parametros establecidos en las NIC- NIIF y su
oportuna contabilizacién.

Se verificé el cumplimiento del pago de dividendos decretados en la asamblea de accionistas,
segln los plazos y valores dispuestos en el proyecto aprobado.

Se reviso el pago de intereses y adecuada contabilizacién segun lo establecido por las partes
para la emision de Bonos realizada por la compafiia.

Para estos dos informes en el transcurso del afilo se analizaron las observaciones vy

recomendaciones presentadas con el fin de incorporar aquellas que fuesen pertinentes.

C. Ejecucion auditoria 20 de diciembre de 2018

Circularizacidon de clientes y proveedores: se realizé el proceso de confirmacion de saldos con
una muestra de clientes y proveedores de CONSTRUCCIONES EL CONDOR S.A., con corte al

31 de octubre de 2018, este informe esta en proceso de estudio por parte del drea contable

para dar respuesta y atender las observaciones.
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